Ministerstvo financii EF \'M

Slovenskej republiky

Bezpecnos t, standardy a
legislativa

Narodna konferencia o digitalizacii
Senec 16. 6. —17. 6. 2009

Jan Hochmann
Ministerstvo financii SR

Stefanovic¢ova ¢. 5, 817 82 Bratislava 15
e-mai |l : jan. hochmann@f sr. sk




Ministerstvo financii EF \'M

Slovenskej republiky

Obsah 1

1. Narodna stratégia pre informacnu bezpecnost v SR
2. Ulohy stratégie a ich pInenie v roku 2008/2009
3. Pripravovana legislativa v oblasti IB

>
>

Novela zakona €. 275/2006 Z. z. o informacnych systémoch VS

Zakon o0 ochrane utajovanych informacii a o ochrane
kybernetického priestoru a o zmene a doplneni niektorych
zakonov

Navrh zakona o kritickej infrastrukture

Zakon o informacnej bezpecnosti




Ministerstvo financii
Slovenskej republiky E F o M

1. Narodna stratégia pre informacnu bezpecnost' v SR
(uznesenie vlady SR €. 570/2008 z 27. augusta 2008)

Ciel’: vytvorit’ zakladny ramec informacnej bezpecnosti v SR na zaklade

komplexného pristupu (definovanie zakladnej urovne s moznostou
jej rozsSirenia v Specifickych oblastiach)

Obsah: vychodiska, kompetencné rozlozenie pravomoci, navrh

smerovania priorit a krokov k dosiahnutiu stanoveného ciel’a, popis
tloh

Vychodiska: stav informacnej bezpec¢nosti vo svete a v SR,
strategické dokumenty.
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Strategické ciele NSIB (3):

prevencia; zaistenie adekvatnej ochrany ,,Dlgltalneho priestoru®
Slovenska, aby sa v maximalnej moznej miere predchadzalo
bezpecnostnym incidentom v nom,

pripravenost’; zaistenie schopnosti efektivne reagovat na bezpecnostné
incidenty, minimalizovat ich dosah a Cas potrebny na obnovu Cinnosti
informacnych a komunikacnych systemov po bezpecnostnych
incidentoch,

udrzatelnost’; dosiahnutie, udrziavanie a rozsirovanie kompetencie
Slovenska v oblasti informacnej bezpecnosti.
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Strategické priority NSIB:

1.
2.

ochrana [udskych prav a slob6d v suvislosti s vyuzivanim NIKI,

budovanie povedomia a kompetentnosti v informacnej
bezpecnost,

vytvaranie bezpecného prostredia,
zefektivnenie riadenia informacnej bezpecnosti,

zaistenie dostatoCnej ochrany statnej IKI a IKI podporujuce;
kritickd infrastrukturu statu,

narodna a medzinarodna spolupraca,
rozsirovanie narodnej kompetencie.
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2. Ulohy stratégie a ich pInenie v roku 2008/2009

Sprava o plneni uloh Narodnej stratégie pre informacnu bezpecnost v SR a Uloh
Akcného planu na roky 2008 az 2013 (uznesenie vlady SR €. 823/2009).

» Navrh  Programu pre pristup k zdrojovym kddom
a bezpecCnostnym rieseniam — Government Security Program
(uznesenie vlady SR ¢. 310/2008)

> Navrh z&kona, ktorym sa meni a dopifia zakon &. 275/2006 Z.
Z. 0 informacnych systémoch verejnej spravy (Plan
legislativnych uloh viady SR na rok 2009)

» Vynos MF SR ¢. MF/013261/2008 — 132 o Standardoch pre
informacné systémy verejnej spravy

» Navrh organizacného, personalneho, materialno-technického
a financného zabezpecenia na vytvorenie Specializovane;
jednotky (CSIRT.SK) pre rieSenie pocitacovych incidentov
v SR (uloha B.1 uznesenie vlady SR €. 570/2008)
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Ulohy stratégie a ich pInenie v roku 2008/2009

» Navrh systému vzdelavania v oblasti informaCnej bezpecnosti
v SR (uloha B.5 uznesenie vlady SR €. 570/2008)

» Prehlad stavu standardizacnej Cinnosti v oblasti IB
» Analyza stavu informacnej bezpec¢nosti v SR

» Zjednocovanie odbornej terminologie, jej zavaznost pre oblast
informatizacie a informacnej bezpecCnosti pre tvorbu
legislativnych a koncepcnych materialov

» Metodické materialy z oblasti informacne] bezpecnosti -
hodnotenie dodrziavania Standardov |IB
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3. Pripravovana legislativa v oblasti IB

Zakon ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o
zmene a doplineni niektorych zakonov (ucinnost’ zakona od 1. juna
2006)

Zakon upravuje: prava a povinnosti povinnych oséb v oblasti IS VS a
cinnosti, ktoré zabezpeCuju ich prevadzku, zakladné podmienky na
zabezpecenle integrovatelnosti a bezpecnosti IS VS, spravu a prevadzku
UIrS\/\S/,Spostup pri vydavani elektronického odpisu udajov z IS VS a vystupu
Z .

Novely: Zakon €. 678/2006 Z. z. (ucinnost od 1. februara 2007)
Zakon €. 385/2008 Z. z. (UCinnost od 1. januara 2009)
Zakon €. 553/2009 Z. z. (uCinnost od 1. februara 2009)
(

Zakon €. ..... /2007 Z. z. (UCinnost od .....oooovevviien

S
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Navrh zakona €. ..... /200? Z. z. (U¢innost' od .........cccvueuneee. )

povinné osoby a Uprava prav a povinnosti (spravca, prevadzkovatel),
koncepcie rozvoja IS (predkladanie, schvalovanie, lehoty),
metainformacny systém (spristupnovanie informacii),

D N N NN

odstranenie dualneho predkladania informacie povinnej osobe, ktora touto
informaciou disponuje vo svojom IS (od 1. januara 2010),

AN

vydavanie Standardov (aj iné povinné osoby podia osobitného predpisu),
kontrola dodrziavania Standardov (aj ina osoba, okrem 1B),

riadenie a koordinacia informacnej bezpecnosti (okrem kybernetického
priestoru),
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zabezpeCovanie prevadzky UPVS a prevadzky a spravy siete GOVNET,
vymedzenie zakladnych pojmov, Uprava pojmov (z 9 na 27 pojmov),

|IOM - vydavanie vystupov cez integrované obsluzné miesta, rozsirenie
osvedcujucich 0sab,

pokuty a spravne konania za nedodrziavanie zakona,
vykonavacie predpisy (Standardy, IOM, KRIS),

metainformacny systém VS, obsah a sp6sob predkladania zmien usekov a
agend do centralneho Ciselnika),

znizenie poplatkov pri podani elektronickymi prostriedkami (0 50% ),

uhrada - datum odpisu z uctu.
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Vynos MF SR ¢. 13261/2008-132 o standardoch pre IS VS
(ucinnost od 1. oktdbra 2008)

- technické standardy (prepojenie, pristup k el. sluzbam, webové sluzby,
integracia dat),

- Standardy pristupnosti web stranok (pristupnost podla W3C),

- Standardy pouzitia stuborov (formaty vymeny udajov),

- nazvoslovie a elektronické sluzby (infrastruktura),

- bezpeclnostné Standardy (architektura riadenia, minimalne zabezpecenie),
- datové standardy (udaje, Ciselniky),

- Standardy pre elektronické formulare,

- Standardizacia v oblasti terminologie.
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Zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti
(Ucinnost’ od 1. maja 2004)
Navrh zakona o ochrane utajovanych informacii a o ochrane kyber-

netického priestoru a 0 zmene a doplneni niektorych zakonov
(predpokladana ucinnost’ od 1. aprila 2010)

Navrh zakona upravuje: problematiku ochrany utajovanych informacii
vzhladom na poziadavky aplikacnej praxe, ako aj poziadavky EU a NATO,
zavadza kyberneticky priestor a riesi jeho ochranu pre neutajované informacie.
Dalej navrh zakona:

v’ zavadza novu terminolégiu
v" rieSi problematiku utajovanych skuto¢nosti/informacii,
v" definuje pojem ,kyberneticky priestor,
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v' riesi problematiku neutajovanych informacii,

v’ zavadza $tatny dozor, audit, pernetraéné testovanie informacnych
systémov aj pre neutajované informacie,

v" rieSi posudzovanie odbornej kompetencie 0s6b, koncepéna ginnost
pre tieto systemy,

v" uréuje gestorstvo vykonavania Skoleni,

v" uréuje zastupovanie v zahranici,

v’ stanovuje vydavanie Standardov,

v" uréuje kontrolu dodrziavania $tandardov a udelovanie pokdt,
v’ stanovuje spravne poplatky atd'.
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Navrh Zakona o kritickej infrastrukture v SR
(predpokladana ucinnost zakona od 30. juna 2010)

Navrh zakona upravuje: postup pri identifikacii sektorov a prvkov kritickej
infrastruktdry a vytvarani predpokladov pre ich Ucinnu ochranu, ulohy UOSS,
povinnosti fyzickych a pravnickych osob pri zabezpecovani ochrany Kritickej
infraStruktury a sankcie za porusenie tychto povinnosti

Obsah navrhu zakona:
— Ulohy Organov $tatnej spravy na Useku ochrany Kl
— Povinnosti prevadzkovatelov
— Zodpovednost za porusenie povinnosti, sankcie,
— Financovanie zabezpecenia ochrany Kl,
— Definovanie citlivych informacii,
— urcenie sektorov Kl a zodpovednych subjektov za sektory

-14-
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Urcenie sektorov Kl a zodpovednych subjektov

1. | Voda Zahezpecenie vody MZP SR

2. | Potraviny MP SR

3. | Zdravotnictvo Siete poskytovatel'ov zdravotnej starostlivosti, MZ SR

4. | Energetika Elektroenergetika, plyn, ropa, banictvo, hutnictvo, MH SR

5. | Jadrova energetika UJD SR

6. | Elektronickeé Mobilné a pevné siete, satelity, TV a rozhlas, rad. navigacia, | MDPT SR,
komunikacie Internet, ochrana informaénych sieti, MF SR,

Kyberneticky priestor, NBU

7. | Doprava Cestna, zeleznicna, letecka, vodna MDPT SR

8. | Priemysel Farmaceuticky, chemicky, obranny MH SR

9. | Financie Platobné systémy, zuctovacie systémy MF SR

10 | Posta Poskytovanie postovych sluzieb MDPT SR
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Zakon o informacnej bezpecnosti verejnej spravy
(Legislativny zamer zakona, predpokladana ucinnost zakona od 1. januara 2011)

Uloha B.3 uznesenia vlady SR &. 570/2008 zo dria 27.8.2008:

- predlozit na rokovanie vlady SR navrh legislativneho zameru zakona
o IB verejnej spravy v SR (do 31. decembra 2009).

Suvisiace ulohy:
- Ulohy B.1. vytvorenie CSIRT.SK,

- B.2. Akcny plan 2009 - 2013,
- B.5. vzdelavanie v IB.
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Tézy navrhu zakona:

- kompetencie (digitalny priestor, kriticka infraStruktura, kyberneticky
priestor, ...),

- elektronicky obchod,

- kategorizacie informacnych systémov VS,

- riadenie a koordinacia informacnej bezpecnosti,

- CSIRT.SK (pdsobnost, kompetencie, vymena informacii,
spolupraca),

- Standardizacna Cinnost (tvorba a vydavanie standardov IB),

- Auditovanie IS a kontrola,

- zvySovanie povedomia, vzdelavanie, certifikacia osob

- sankcie.
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Ulohy NSIB:

» Analyza stavu informacnej bezpecnosti v SR
— vykonany prieskum stavu IB vo verejnej sprave v decembri 2008
— Ucast 258 subjektov (VS, zdravotnicke zariadenia, neziskové organizacie)

— test 46 otazok zaradenych do 6-tich skupin:

— Popis prostredia (17)
— Riadenie rizik (3)
— Riesenie incidentov (8)
— Riadenie zmien informacnych systémov  (8)
— Vzdelavanie v oblasti IB (4)
— Sulad s legislativou (6)
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Riadenie zmien informacénych systémov

Zdroje pre bezpe €énostné poziadavky pre riadenie zmien IS
OISO/IEC 17799/BS 7799
200
®m|SO/IEC TR 13335
180
OCOBIT
160
OITIL
140
®yvynos MDPT SR ¢.1706/M-2006
120 o Standardoch pre ISVS
Bvynos MF SR ¢. MF/013261/2008
100 novela vynosu MDPT SR ¢.1706/M-2006
B zakon ¢.428/2002 Z.z. o ochrane
80 osobnych udajov v zneni nesk. predp
O marketingovy prieskum
60
Wexterny poradca
40
— B dodavatel IS
20
Oiny zdroj
0 y J
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Ulohy NSIB:

Vydavanie metodickych materialov v oblasti informacnej
bezpecnosti

Priprava terminologie:

- Terminologicky slovnik . (Metodicky pokyn na pouzivanie

odbornych vyrazov pre oblast informatizacie spolocnosti C.
5/2008 MF SR),

- Metodika pre dodrziavanie Standardov v IB
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