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Poziadavky na informacnu bezpecnost

Koncepcne a metodicky vychadzaju ulohy na zaistenie bezpecnosti IS
rezortu kultury :
- zo zakona NR SR ¢. 275/2006 Z.z. o IS VS v zneni neskorsich predpisov,

V zmysle § 3 ods. 2) pism. b) a pism. c) tohto zakona povinné osoby :
— zabezpecuju plynuld, bezpecnu a spolahliva prevadzku informacnych systémov verejnej
spravy,

—zodpovedaju za zabezpecenie informacného systému proti zneuzitiu.
V zmysle § 3 ods.3) pism. a) sprdvca IS VS :
- je povinny zabezpecit, aby IS VS vyhovoval Standardom
- z Vynosu Ministerstva financii Slovenskej republiky z 8. Septembra 2008 ¢.
F/013261/2008-132 o standardoch pre IS VS: bezpecnostné Standardy § 27 - § 41

- z Narodnej stratégie pre informacnu bezpecnost v SR, ktora bola
schvalena uznesenim vlady SR ¢.570/2008 dna 27.8.2008



Bezpecnostna politika

Bezpecnostna politika IS rezortu MK SR
- bola schvalena Poradou vedenia MK SR 15.7.2008

- vymedzuje komplexny systém riadenia a podpory informacnej bezpecnosti
podla platnych bezpecnostnych standardov

- riadenie informacnej bezpecnosti je rozpracované podla 11-ich oblasti
riadenia, tak ako ich vymedzuje sStandard STN ISO/IEC 17799:2005 (STN
ISO/IEC 27002:2005)

- vztahuje na vSetky aktiva tvoriace IS rezortu MK SR, t.j. vSetky IS na MK SR a
IS organizacii v zriadovacej posobnosti MK SR a ich sucasti  (tzn. fyzické
komponenty, softvér, udaje , ludské zdroje a nehmotné aktiva : sluzby a
dobré meno) s vynimkou aktiv spadajucich pod zakon o ochrane UTS.



Bezpecnostna politika

Hlavhym cielom bezpecnostnej politiky pre informacné systémy
je zavedenie jednotnych postupov a pravidiel na systematické a
kontinualne riesenie bezpecnosti a ich trvalu podporu v celom
rezorte kultury, t.j. na MK SR a v organizaciach v jeho
zriadovacej posobnosti.

Sucastou uloh na useku informacnej bezpecnosti su aj ulohy
vyplyvajuce zo zakona o ochrane osobnych udajov.

Ulohy na Useku informaénej bezpeénosti sa zabezpeduju v gescii
odboru informatizacie MK SR so spol. GORDIAS s.r.o., ako
odbornym garantom procesu.



Implementacia bezpecnostnej politiky

Proces implementacie bol rozvrhnuty na obdobie rokov

2008-2010
— Rok 2008 :

— Rok 2009 : Personalna bezpecnost, Riadenie komunikacii
a prevadzky, Riadenie pristupov, Riadenie bezpecnostnych
incidentov

— Rok 2010 : Riadenie kontinuity procesov zavislych na IKT, Sulad
s platnou pravnou Upravou, Fyzicka bezpecnost a bezpeénost
prostredia, Politika informacnej bezpecnosti (revizia)

Sucastou realizovanych opatreni je aj odborna priprava
zamestnancov organizacii rezortu zodpovednych za oblast IB
(Skolenia, workshopy)



Implementované oblasti riadenia

Organizacia a riadenie IB

Vydany zavazny interny pravny predpis (riadiaci akt) :

Metodicky MP pre organizaciu a riadenie informacnej bezpecnosti zo dna 15. 4.
2009, ktory upravuje systém organizacie a riadenia informacnej bezpecnosti MK SR a
organizacii v jeho zriadovacej posobnosti

Cielom je

-zadefinovat a nasledne zriadit klucové role vyplyvajlice z bezpecnostnej politiky
(bezpecnostny manazér, bezpecnostni spravcovia),

-ustanovit pravidla pre pristup tretich stran k informacnym systémom rezortu kultury,

-zaviest systém riadenia (planovanie — tvorba bezpecnostnych planov t.j. navrhovanie
bezpecnostnych opatreni, ich realizacia, monitorovanie a kontrola, udrziavanie a
zlepSovanie)



Implementované oblasti riadenia

Nakup, vyvoj a udrzba IS

Vydany zavazny interny pravny predpis (riadiaci akt) :
Metodicky pokyn pre nakup, vyvoj a udrzbu IS zo dria 15. 2. 2009, ktory upravuje
bezpecnostné zasady a poziadavky pre nakup, vyvoj a udrzbu IS

Cielom je zabezpetit naplifianie poziadaviek na informaénu bezpeénost vo vietkych
fazach Zivotného cyklu IT projektu t.j.

- priprava (verejné obstaravanie, zmluvy)

- analyza a Specifikacia poziadaviek na bezpeénostné funkcie)

- vyvoj a dodavka

- testovanie a akceptacné konanie

- zavedenie do produkcnej prevadzky a dokumentacie

- riadenie zmien a podpora



Implementované oblasti riadenia

Klasifikacia a riadenie aktiv IS

Vydany zavazny interny pravny predpis (riadiaci akt) :
Metodicky pokyn pre klasifikaciu a riadenie aktiv IS zo dria 20. 2. 2009, ktory

upravuje pravidla, resp. bezpecnostné zasady a poziadavky pre evidenciu a
klasifikaciu aktiv

Cielom je
- Zavedenie jednotnych postupov na evidenciu aktiv a priradenie

zodpovednosti za aktiva (zariadenia IKT, zdiznamové média, APV, agendy a elektronické
informacie spracovdvané organizaciou)

- Zavedenie systému klasifikacie aktiv a pravidiel na oznacovania aktiv
- Zavedenie nastrojov na podporu riadenia aktiv




ROZPRACOVANE OBLASTI RIADENIA

1. Riadenie incidentov informacnej bezpecnosti
2. Analyza a riadenie rizik

Daldie aktualne Glohy

Zabezpecovanie suladu s platnym vynosom MF SR a s internou
legislativou v oblasti informacnej bezpecnosti pre vsetky nové
projekty (ORES, DMS a BPM)

Sucinnost s MF SR

MF SR ako Ustredny organ Statnej spravy pre informatizaciu
spolocnosti vykonal dria 4.6.2009 na MK SR kontrolu
dodrziavania bezpecnostnych standardov




POSTUP V ROKU 2009

e Zvladanie bezpeCnostnych incidentov, persondlna
bezpecCnost, riadenie pristupov do IS, riadenie
komunikacii a prevadzky IS

— Skolenia k implementovanym oblastiam bezpeCnosti (pre $pecialistov
z MK SR a organizacii v zriadovatelskej posobnosti MK SR ako aj pre
riadiacich pracovnikov MK SR a organizacii rezortu MK SR)

— Vypracovanie riadiacej dokumentacie k implementovanym oblastiam
bezpeCnosti

— Reakcie na zmeny legislativy (pripravovana novela zakona o ISVS)



VZTAH K DIGITALIZACII

Vynos MF SR ¢. MF/013261/2008-132 o standardoch pre IS VS
Bezpecnostna politika IS rezortu MK SR

MP MK SR pre nakup, vyvoj a udrzbu IS

MP MK SR pre klasifikaciu a riadenie aktiv IS

MP MK SR pre organizdciu a riadenie bezpecnosti IS

Metodicky manual pre zabezpecenie informacnej
bezpecnosti



HIERARCHIA

e Bezpecnostné standardy Vynosu o
standardoch ISVS — univerzalne platné pre
ISVS /vSeobecné (ramcové poziadavky)

e Bezpecnostna politika IS rezortu MK SR +
suvisiace metodické pokyny —zohladnuje
specifika rezortu MK SR

e Metodicky manual pre zabezpecenie
informacnej bezpecnosti — Specificky pre
projekty OPIS2/digitalizaciu



CIELE MANUALU

Metodicky manual pre zabezpecenie

informacnej bezpecnosti:

— Ciastkové bezpeé&nostné ciele a spdsoby ich
naplnania v kontexte digitalizacie

— Mechanizmy urcovania a naplnania
bezpecnostnych poziadaviek v kontexte
digitalizacie



CIELE MANUALU II.

Metodicky manual pre zabezpecenie

informacnej bezpecnosti:

— Interpretacia (konkretizacia) poziadaviek
vyplyvajucich z praxe a vyssich pravnych noriem

— Rozpracovanie relevantnych okruhov vsetkych 11-
tich oblasti informacnej bezpecnosti

— Spb6sob dosahovania suladu (s bezpecnostnymi
standardami, metodickymi pokynmi rezortu
kultury a vSeobecne zavaznymi predpismi)



PRIKLADY

Koncepcia bezpecnosti a
bezpecnostna architektiura v
procese vyvoja/dodavky IS a

jeho sluzieb

 Riadenie komunikacii
a prevadzky

Prevadzkové postupy a
zodpovednosti

Riadenie dodavok tretich stran

Ochrana pred skodlivymi
programami a mobilnymi kodmi

Zalohovanie/archivacia
Riadenie sietovej bezpecnosti
Bezpecénost pri narabani s médiami

 Poziadavky na riadenie pristupu

Riadenie kontinuity ¢innosti
digitalizacie

Zvladanie bezpecnostnych
incidentov v procese digitalizacie

Hlasenie bezpecnostnych udalosti a
slabin

Zvladanie bezpecnostnych
incidentov a kroky k naprave

Analyza a riadenie rizik vo
vztahu k aktivam IKT a DO






